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Depois de quase quatro anos de existência, a Newsletter de 
Segurança surge com uma nova periodicidade, trimestral.

 
Mantém-se o princípio subjacente à existência desta publicação, a de assegurar a divulgação 
das melhores práticas em termos de segurança informática, incluindo não apenas a segurança 
dos dados/informação, mas também a dos diversos sistemas utilizados. 

Esperamos que as recomendações - desta primeira edição de 2008 - lhe sejam úteis.

"Em Destaque", se já utiliza o serviço de Mobile SMS do Millennium bcp, saiba que se trata de 
um serviço seguro mas não deixe de conhecer algumas recomendações de utilização. Se ainda 
não conhece, descubra todas as vantagens da utilização deste serviço em www.millenniumbcp.
pt > Mobile Banking.

Em "Princípios Básicos de Segurança", saiba os cuidados a ter ao responder a ofertas de 
emprego, via e-mail.

Boa leitura!
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Utilizar o serviço SMS do Millennium bcp é seguro?

Através do serviço Mobile SMS, pode, com toda a comodidade, fazer consultas às suas contas e 
efectuar um conjunto de operações bancárias, como por exemplo: transferências pontuais, 
pagamento de serviços, carregamento de telemóveis ou, ainda, compra e venda de acções.

Porque este serviço pressupõe que estejam reunidas todas as condições indispensáveis para a 
realização das operações com o máximo de segurança, gostaríamos que soubesse que:

●     Todas as mensagens trocadas entre o telemóvel do utilizador e o operador, e entre este 
e o Millennium bcp, são encriptadas, como tal, garantindo um nível de segurança 
acrescido; 
 

●     As mensagens circulam na rede, por forma a chegarem ao serviço SMS Millennium bcp, 
através de linhas dedicadas e de canais de comunicação seguros; 
 

●     A cada utilizador do portal Millennium bcp, apenas é permitido o acesso através de 
SMS, a partir de um único n.º de telemóvel, por ele indicado; 
 

●     Todas as operações bancárias que não sejam consultas, necessitam de validação 
através da indicação de 3 dígitos da chave de confirmação, que deve ser, apenas, do 
seu conhecimento. 
 

Recomendamos, no entanto, alguns cuidados que consideramos importantes em termos de 
segurança:

●     Deve evitar que o seu telemóvel - que tem o serviço SMS activo - fique acessível a 
terceiros, uma vez que estes, apesar de não conseguirem movimentar o seu património 
(operações), poderão obter informações do mesmo (consultas); 
 

●     Deve eliminar as mensagens com informação confidencial do seu telemóvel, já que 
estas poderão ser visualizadas por terceiros que tenham acesso ao mesmo; 
 

●     Deve alterar, regularmente, a sua chave de confirmação em www.millenniumbcp.pt, na 
opção "Personalização"; 
 

●     Em caso de roubo do telemóvel com o serviço SMS activo, deve ligar para o n.º 
707502424 ou desactivar o serviço em www.millenniumbcp.pt. 
 

file:///C|/Documents%20and%20Settings/x060009/My%20...ro%20Silva/Março%2008/28%20Março/newsSeguranca.html (2 of 6) [28-03-2008 15:54:50]



Newsletter de Segurança

Ofertas de emprego

Já recebeu algum e-mail com uma oferta de emprego?

Saiba que são cada vez mais os e-mails, de origem duvidosa, com ofertas de emprego. A 
maioria destes têm como propósito angariar intermediários ou "agentes financeiros".

O emprego de "agente financeiro" oferecido consiste na recepção de transferências bancárias 
numa conta da sua titularidade e respectivo reenvio para outras contas indicadas pela suposta 
entidade empregadora. Regra geral, o "agente financeiro" recebe uma comissão sobre o 
montante transferido.

Alguns exemplos de nomes utilizados por supostas empresas empregadoras, são:

- Liberty Financial Union  
- ECO Transfer  
- GMN Group  
- GlobalCorporateService.com 

Antes de responder a um qualquer anuncio de oferta de emprego, recomendamos:

●     Não acreditar em ofertas de emprego enviadas por e-mail, sobretudo se não conhecer 
muito bem a entidade empregadora; 
 

●     Valide sempre a identidade da suposta entidade empregadora, antes de responder a 
qualquer pedido de informação; 
 

●     Numa forneça elementos pessoas na sequência contactos originados por e-mail 
Nunca forneça elementos pessoais a entidades que desconhece, sobretudo no primeiro 
contacto;  
 

●     Desconfie perante demasiadas facilidades (promessas de lucros elevados à custa de 
pouco trabalho); 
 

●     Nunca forneça elementos de caracter financeiro, como por exemplo o seu número de 
conta, a pessoas que desconhece.

 
 www.millenniumbcp.pt 707 50 24 24 / 91 827 24 24 / 93 522 24 24 / 96 599 24 24 
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Este e-mail é apenas informativo, por favor não responda para este endereço. Para obter esclarecimentos 
adicionais, sobre este ou qualquer outro assunto, ou efectuar sugestões, e para que o possamos servir melhor e 
mais eficazmente, sugerimos que visite www.millenniumbcp.pt ou ligue para o número de telefone 707 50 24 24.

Estes e-mails não permitem o acesso directo ao site www.millenniumbcp.pt, não incluem atalhos (links), 
nem são utilizados para lhe solicitar quaisquer elementos identificativos, nomeadamente códigos de 
acesso. Se receber um e-mail, aparentemente com origem no Millennium bcp, que não esteja de acordo 
com esta informação, não responda, apague-o e comunique, de imediato, este facto para: informacoes.
clientes@millenniumbcp.pt

Se não pretende receber este tipo de informação via e-mail ou se pretende alterar o seu endereço electrónico, aceda 
a www.millenniumbcp.pt e escolha a opção Contas e, posteriormente, a opção Personalização.
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 %%Exm%% 
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After nearly four years of existence, our Security Newsletter 
is now issued quarterly.

The underlying principle for this publication remains the 
same - to bring out the best it practices, including not only 
those regarding the security of your data but also of the various systems in use.

We hope you find these recommendations - from our first 2008 issue - useful.

In Highlights, Millennium bcp Mobile SMS users can acquire some tips to use this already 
secure service even more safely.

If you are not familiar with it by now, find out all the advantages of using this service at www.
millenniumbcp.pt > Mobile Banking.

In Basic Security Principles, read about precautions to take when replying to job offers by 
email.

Enjoy your reading!
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Is the Millennium bcp SMS service safe?

With Mobile SMS you can easily view your accounts and make several banking operations, such 
as: one-time transfers, bill payments, mobile phone top-ups or even buying and selling shares.

Since this service assumes that all the necessary conditions to make secure operations are in 
place, we would like you to know that:

●     All text messages exchanged between user's mobile phone and operator, and operator 
and Millennium bcp, are encrypted. This ensures added safety; 
 

●     Your messages circulate on the network and reach Millennium bcp's SMS service through 
dedicated lines and secure communication channels; 
 

●     Users of the Millennium bcp portal are only granted access via text messages incoming 
from a unique mobile phone number the client has provided; 
 

●     All banking operations (excluding viewing your accounts) require validation - 3 digits 
from your confirmation key (which should only be known to you). 
 

Nevertheless, we do recommend certain safety precautions:

●     You should avoid making your mobile - the phone with an active SMS service - 
accessible to others, since third-parties, although they cannot carry out operations on 
your assets, can view them; 
 

●     You should delete confidential text messages from your mobile phone, since they may be 
viewed by others with access to it; 
 

●     You should change, on a regular basis, your confirmation key at www.millenniumbcp.pt 
> Customization; 
 

●     If your mobile phone is stolen, call 707502424 or deactivate your service at www.
millenniumbcp.pt

file:///C|/Documents%20and%20Settings/x060009/My%20...ro%20Silva/Março%2008/28%20Março/newsSeguranca.html (5 of 6) [28-03-2008 15:54:50]



Newsletter de Segurança

Job Offers

Have you ever been emailed a job offer?

Emails of dubious origin with job offers are increasingly common. Most recruit intermediaries or 
'financial agents'.

This job consists in receiving bank transfers into one of your accounts and forwarding them to 
others accounts designated by your so-called employer. Typically, the 'financial agent' is to 
receive a fee on the transferred amount.

Here are some examples of names used by the so-called employers:

- Liberty Financial Union  
- ECO Transfer  
- GMN Group  
- GlobalCorporateService.com 

Before replying to a job offer, we recommend you:

●     Do not trust emailed job offers, especially if you are not familiar with the employer; 
 

●     Always validate the so-called employer's identity before replying to any request for 
information; 
 

●     Never supply personal data in response to emails 
Never supply personal data to entities you are not familiar with, especially on a first 
contact; 
 

●     Always be wary of promises that offer too much (high profits in return for easy work); 
 

●     Never supply financial data, e.g. your account number, to people you do not know.

 
 www.millenniumbcp.pt 707 50 24 24 / 91 827 24 24 / 93 522 24 24 / 96 599 24 24 

This is an automated notification. Please do not reply to this message. We're happy to help you with any 
questions or concerns you may have and listen to your suggestions. So that we can provide you best  
service, please go to www.millenniumbcp.pt or dial 707 50 24 24.

These emails do not grant direct access to www.millenniumbcp.pt, nor do they include links, nor are 
they sent to ask for any personal details (namely access codes). If you do receive any such email, 
apparently sent by Millennium bcp but not in accordance with the above information, do not reply: 
delete and report it immediately to: informacoes.clientes@millenniumbcp.pt

If you do not wish to receive such information via email or if you wish to change your email address, please go to 
www.millenniumbcp.pt and click on Accounts, then Customize.
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